VPN-Installation und -Konfiguration

Zunachst mussen sie unter Start -> Einstellungen -> Systemsteuerung -> Assistenten fiir neue
Verbindungen starten. Es erscheint das Dialogfenster, um eine neue DFU Verbindung zu erstellen.
Nachdem sie Weiter geklickt haben, erscheint Bild 1.

Assistent Fiir neue ¥Yerbindungen

Metzwerk verhindungstyp
“Wie mochten Sie vorgehen?

{” ¥erbindung mit dem Internet herstellen

Stellt eine Werbindung mit dem Internet her, zo0 dazs Sie den Browser vemwenden
und E-Mall lezen konnen.

* Merbindung mit dem Netzwerk am Arbeitsplatz herstelleré

Stellt eine Yerbindung mit einem Firmennetzwerk, [Liber eine DFO- ader
WEM-erbindung) her, s0 dasz Sie von 2u Hause oder untenwegs arbeiten konnen.

{” Ein Heim- oder ein kleines Firmennetzwerk einrichten
Stellt eine Werbindung mit einem beztehenden Heim- oder kleinem Firmennetzwerk:
her oder richtet eine neue Werbindung ein.

{” Eine erweiterte Yerbindung einrichten

Stellt eine direkte Yerbindung mit einem anderen Computer Liber einen senellen,
parallelen ader Infraratanzchluzz her ader richtet diesen Camputer 20 ein, dass
andere Computer darauf zugreiten kannen.
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Bild 1
Nun aktivieren Sie den Verbindung mit dem Netzwerk am Arbeitsplatz herstellen und dann auf weiter.
Es erscheint Bild 2, wo sie VPN-Verbindung auswahlen mussen.

Assistent Fiir neue ¥Yerbindungen

Metzwerk verhindung
YWie zoll die Metzwerkverbindung am Arbeitzplatz hergestellt werden?

Folgende Yerbindung erstellen:

" DFO-¥erbindung

Stellt eine YWerbindung Liber ein Modem und eine regulare T elefonleitung oder Liber
eine |SOM-Teleforleitung ker.

zwerkyverbindung mit einer WYEM A erbindung Mirtual Private Mebaork]
uber eine |nternetverbindung her.
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Bild 2
Weiter klicken. Im nachsten Fenster (Bild 3) kdnnen Sie der VPN-Verbindung noch einen Namen
geben, welcher frei wahlbar ist. (hier z.B. Funk-LAN);




Assistent fiir neue ¥erbindungen

Yerbindungsname
Geben einen Mamen fur die Yerbindung mit [hrem Arbeitsplatz an.

eben einen Mamen fur die Yerbindung im falgenden Feld ein.

Firmenname

Sie konnen zum Beizpiel den Mamen lhrez Arbeitsplatzes oder den Mamen des Servers,
mit dem eine Yerbindung hergestellt werden zoll, eingeben.
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Bild 3

Bestatigen Sie mit Weiter und wahlen Sie in (Bild 4) Keine Anfangsverbindung automatisch wahlen

aus.

Assistent fiir neue ¥erbindungen

Offentliches Netzwerk
Windows kann gewahrleizten, dass die Werbindung mit dem offentlichen Metawerk

zuerst hergestelt wird.

YWindows kann eine Anfangsverbindung mit dem Intermet ader einem anderen offentlichen
Metzwerk, automatizch wahlen, bevor die wirtuelle Yerbindung hergestellt wird.

¥ ¥ eine Anfangsverbindung automatisch wahler

" Automatisch diese Anfangsverbindung wahlsn;
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Bild 4

Erneut auf Weiter klicken. Nun (siehe Bild 5) bitte den Hostnamen oder die IP-Adresse des VPN-

Routers eingeben.

Diese erfahren Sie aus den Technischen Informationen zu den VPN-Systemen (je nach Einsatzzweck

z. B. 172.16.32. 1 oder vpn-internet.uni-muenster.de).

Es ist wichtig, das sie diese IP-Adresse bzw. den Hostnamen richtig eingeben. Bitte beachten Sie, dass

nach Moglichkeit der Hostname angegeben wird und nicht die IP-Adresse; in manchen Fallen steht



jedoch kein DNS-Dienst zur Namensauflosung zur Verfigung, so dass dort nur die IP-Adresse

verwendet werden darf.

Assistent fiir neue Yerbindungen

YPH-5erverauswahl
Wie lautet der Wame baw. die Adrezze des WPN-Servers?

Geben Sie den Hosthamen oder die |P-&dresze des Computers ein, 2u dem eine
Yerbindung hergestellt werden zoll,

Hosthame oder IP-Adrezze [2.B. microsoft.com oder 157.54.0.1];
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Bild 5

Klicken Sie nach der Eingabe auf Weiter und wahlen Sie im nachsten Fenster fir alle Benutzer

verwenden aus. (Diese Meldung erfolgt nur, wenn sich mehr als ein Benutzer anmelden kann.) (Bild 6)

Assistent fiir neue ¥erbindungen

Fertigstellen des Assistenten

Die erforderliiche Schritte zum Ergtellen der folgenden
Yerbindung wurden ordnungzgemar durchgefiht:

Funk-LAM
* Fur alle Benutzer diezes Computers freigeben

Die Werbindung wird im Ordner 'MW etzwerk verbindungen'
gezpeichert,

¥ derkniipfung auf dem Deskiop hinzufiigert

Flicken Sie auf "'Fertig stellen'', um diese Werbindung zu
erztellen und den Yorgang abzuschlieRen.
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Bild 6

Fertig stellen klicken. Danach versucht Windows XP direkt, die neue Verbindung herzustellen (Bild 7).

Hier mlssten sie jetzt ihren Benutzernamen und ihr Netzzugangspasswort eingeben, die Sie vom ZIV

erhalten bzw. gesetzt haben.



¥erbindung mit “Funk-LAN'" herstellen

Benutzername: I

Fennwort; I

[T Berutzemamen und Kennwart speichern fiir:

% - ur fiir eigene Yensendung

7 Alle Benutzer diezes Computers

Werbinden I Abbrechen | Eigenschaften Hilfe

Bild 7

Bevor sie die Verbindung aufbauen (Verbinden), missen Sie jedoch noch weitere Einstellungen
tatigen.

Klicken Sie auf Eigenschaften — Bild 8

# Funk-LANM Eigenschaften

Allgemein | Elptin:nnenl Sicherheitl Netzwerkl Erweitertl

Hostname oder [P-4drezse des Fiels [z B. microzoft. com oder
157.54.001):

MBitte hier nichts wverandern |

— Erste Werbindung

Windowes kann zuerst Yerbindungen zu offentlichen

Metzwerken, wie dem Internet, herstellen, bevar versucht
wird, wirtuelle Verbindungen aufzubauen.

[ Andere Yerbindung zuerst wahlen:

| l

[¥ Symbal bei Yerbindung im Infobersich der Taskleiste anzeigen

ok | Abbrechen |

Wahlen Sie hier den Punkt Sicherheit aus, und es erscheint Bild 9

IBild 8



#» Funk-LAN Eigenschaften fied [

.-’-'-.Ilgemeinl Optionen  Sicherheit | Netzwerkl Erweitertl

— Sicherheitzoptionen
" Tuypizch [empfohlene Einstellungen)

Identitat felgendermalten verfizieremn:
| =

[T Automatizch eigenen Windows-Snmeldenamen und
Fenmwark [und Domate, falls sorbanden] senvenden

[T Daterwerschitisselung st erfardedich [Yerbmdung
wird Bel unverschiizzelen Daten getretnnt]

Dieze Einztellungen erfordemn Kenntnizee ¢ |
iiber Sicherheitzprotokolle, Sl

|PSecEinstelungen... |
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Bild 9

Stellen Sie nun Erweitert (benutzerdefinierte Einstellungen) ein, und klicken Sie dann auf Einstellungen
(Bild 10)

Enweiterte Sicherheitseinstellungen

D aterwerzchilzzelung:

| Optional Perbindung auch ohne Yerschlizzeling]

Anrneldezicherbet
(1 Estenzible-authentication-Protakall [E4P] venwenden

(%) Folgende Pratokalle zulazsen
[ ] Unwerschitizzeltes Kennwart [PAP]
[ ] Shiva-Pazzword-Authentication-Protokall [SPAP]
Challenge-Authentication-Pratakall [CHARP]
[ ] Microsoft CHAP [MS-CHAP]

[ ] Microsoft CHAP, Wersion 2 [M5-CHAP +2)

| ok || Abbrechen |

IBild 10

Hier miussen Sie unter Datenverschlisselung Optional (Verbindung auch ohne Verschliisselung)

aktivieren und nur das Protokoll Challenge-Authentication-Protokoll (CHAP) zulassen. Mit OK

bestatigen.



Zudem ist unbedingt die Firewall zu aktivieren. Klicken Sie hierfur auf den Karteireiter Erweitert (ist

ganz rechts neben dem Karteireiter Sicherheit). Es erscheint eines der folgenden zwei Fenster:

# Eigenschaften von Funk-LAN FZ|E| # Funk-Lan Eigenschaften
&lligemein | Optionen | Sicherheit | Metzwerk | Enwueitert | Allgemein | Optioner | : Sicherheit | Metzwerk | Enueitert
Internetverbindungszfirewall Wwindows-Firewal
Diezen Computer und das Metzwerk schiitzen, indem das Zurm Schutz d_'ESES ':'I_'mF'UtEf und des ]
& Zugreifen auf diezen Computer vom Internet NEtZ'-j"'ETkS beitragen. indern das Zugreifen Einstellungen...
eingezchrankt oder verhindert wird auf diesen Computer vom [nternet

|nformationen ber den [nkemetverbindunozsfirewall singeschrankt oder verhindert wird

Gemeinzame Mutzung der Intermetverbindung

[ ] Anderen Benutzern im Metzwerk gestatten, die
|nternetverbindung dieses Computers 2u venwenden

Informationen Lber Gemeinzame Mutzung
der | ntermetverbindung

Yermenden Sie den Metawerkinstallations-

Azziztent zum Festlegen der Einstellungen. Einstellungen...

| ok || Abbrechen | | ok || abbrechen |

Erscheint das linke Bild, haben Sie noch Service-Pack 1. Hier ist ein Update tUber Windowsupdate
ratsam. Zunachst ist aber zum Verbindungsaufbau unbedingt ein Hakchen bei
Internetverbindungsfirewall zu setzen (siehe linkes Bild) !! Mit OK bestatigen.

Erscheint das rechte Bild, haben Sie Service-Pack 2 installiert. Sofern Sie an der Firewall nichts
wissentlich deaktiviert haben, ist nichts zu tun. Sicherheitshalber kbnnen Sie aber auf Einstellungen
klicken und den Zustand (Firewall muss aktiv sein und ein Hakchen bei Funk-LAN muss gesetzt sein)
kontrollieren.

Damit ist die Installation und Konfiguration beendet!

Nach der Installation missen Sie zunachst sicherstellen, dass eine Verbindung zum Universitdtsnetz
besteht; d.h in der Regel, dass eine Internet-Verbindung tber ihren Internet-Service-Provider
herzustellen ist. In Funk-LANs oder in Wohnheimnetzen mit Verbindung zur Universitét ist in der Regel
nichts Besonderes mehr dazu zu tun.

Diese Anleitung wurde nach bestem Wissen erstellt. Alle Angaben ohne Gewahr !



